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Ende-zu-Ende-Verschliisselung wird durch eine Kombination aus .

BUNDESRECHTSANWALTSKAMMER

symmetrischen und asymmetrischen Schltissel realisiert AtoS

Ende-zu-Ende-Verschlisselung — Grundprinzip (graphisch)
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Im beA wird ein Nachrichtenschliissel mit dem 6ffentlichen

Postfachschliissel verschliisselt

BUNDESRECHTSANWALTSKAMMER

AUSS

Ende-zu-Ende-Verschlisselung — Verschlisselung einer Nachricht (graphisch)
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beA-Postfacher erlauben Zugriff durch mehrere Benutzer. .

BUNDESRECHTSANWALTSKAMMER

Die Berechtigungsprufung ist durch das HSM abgesichert AtoS

Ende-zu-Ende-Verschlisselung — Entschlisselung einer Nachricht (graphisch)
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Das Umschlisseln mittels symmetrischer Postfachschliissel
macht die weitere Verarbeitung performanter und komfortabler

BUNDESRECHTSANWALTSKAMMER

AUSS

Ende-zu-Ende-Verschlisselung — Ablage einer Nachricht in einem beA (graphisch)
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Jedes Postfach verfugt tber

 ein Schlusselpaar zur
asymmetrischen
Verschlisselung und

» einen Schlussel zur
symmetrischen Verschlisselung.

Die asymmetrische Verschlisselung
dient zum sicheren Transport der
Nachrichtenschlissel ins Postfach.

Vorteil 1: Durch die Umschlisselung
auf den symmetrischen Schlissel
kénnen Nachrichtenzugriffe deutlich
schneller erfolgen.

Vorteil 2: Der Einsatz eines
symmetrischen Postfachschliissels
ermdglicht die verschlisselte Ablage
von Betreffzeilen der einzelnen
Nachrichten. Dadurch kdnnen die
Betreffzeilen in der Nachrichten-
ubersicht en Block angezeigt werden.
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Das Umschlusseln mittels symmetrischer Postfachschlissel Al

BUNDESRECHTSANWALTSKAMMER

macht die weitere Verarbeitung performanter und komfortabler AtoS

Ende-zu-Ende-Verschlisselung — Ablage einer Nachricht in einem beA (graphisch)

Symmetrische kryptografische Operationen sind um ein vielfaches performanter als asymmetrische
kryptografische Operationen.

Der symmetrische Postfachschlissel wird auch zur Ver- und Entschliisselung der im Postfach abgelegten
verschlisselten Betreffzeilen verwendet.

Ablauf der Ablage einer empfangenen Nachricht im Postfach.
Ein verschlusselter Nachrichtencontent wird ohne Veranderung im Postfach gespeichert.

Der zugehdrige mit dem offentlichen Postfachschliissel verschliisselte Nachrichtenschliissel wird an
das HSM zur Umschlisselung tibergeben.

Entschlisselung des mit dem 6ffentlichen Postfachschliissel verschliisselten Nachrichtenschliissels
mittels privaten Postfachschlissels.

Verschlisselung des Nachrichtenschliissels mit dem symmetrischen Schliissels des Postfaches.

Speicherung des mit dem symmetrischen Schlissel des Postfaches verschliisselten
Nachrichtenschlissels im Postfach.
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Erstellung und Verteilung eines temporaren .

BUNDESRECHTSANWALTSKAMMER

Kommunikationsschliissels AtoS

Ende-zu-Ende Verschlisselung — beA-Entschlisselung fur berechtigte Benutzer
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Erstellung und Verteilung eines temporéren i,

BUNDESRECHTSANWALTSKAMMER

Kommunikationsschliissels AtOS

Ende-zu-Ende Verschlisselung — beA-Entschlisselung fur berechtigte Benutzer

Wenn ein Nachrichtenschltssel flr den Transport aus dem beA zum Benutzer mit dem 6ffentlichen
Schlissel des Benutzers verschlisselt wird und der Benutzer zur Entschlisselung eine Signaturkarte
benutzt auf der sein privater Schliisse gespeichert ist, so ist er gezwungen bei jeder Entschliisselung
eines Nachrichtenschlissels die Karten-PIN einzugeben.

Diese flr die Usability des beA nachteilige Eigenschaft von Crypto-Chipkarten wird durch die Nutzung
eines temporaren symmetrischen Sitzungsschlissels fur die Verschlisselung des Nachrichtenschliissels
auf dem Transport zwischen beA und dem Client aufgehoben.

Ablauf der Erstellung eines symmetrischen Kommunikationsschliissels, der Speicherung, der Ubertragung
und der Entschlisselung auf dem Client:

Prufung der Berechtigung der Nachrichtenentschliisselung eines bestimmtes Postfaches flr einen
Benutzers des beA durch das im HSM

Nach der Anmeldung eines Benutzers am System wird beim ersten Zugriff auf ein Postfach ein
temporarer symmetrischer Kommunikationsschlissel (AES-256) im HSM gebildet.

Dieser Kommunikationsschlissel wird mit dem offentlichen Schliissel des Benutzers und den
symmetrischen Postfachschliissel im HSM verschlisselt.

Zwischenspeicherung des entschliisselten Kommunikationsschltissels in der Benutzer-Session der
beA-Applikation.

Ubertragung des mit dem o6ffentlichen Schliissel des autorisierten Benutzers verschliisselten
Kommunikationsschlissels an den Client des Benutzers.

Entschlisselung des Kommunikationsschlissels mit dem privaten Schlissel des Benutzers.
Zwischenspeicherung des entschliisselten Kommunikationsschliissels in der Client-Session.
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BUNDESRECHTSANWALTSKAMMER

Entschliisselung von Nachrichten auf dem Client AtoS

Ende-zu-Ende Verschlisselung — beA-Entschlisselung fur berechtigte Benutzer
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BUNDESRECHTSANWALTSKAMMER

Entschlisselung von Nachrichten auf dem Client AtoS

Ende-zu-Ende Verschlisselung — beA-Entschlisselung fur berechtigte Benutzer

Ablauf der Abholung einer Nachricht aus dem Postfach und Entschlisselung auf dem Client mit dem
temporaren symmetrischen Kommunikationsschltssel.

G Ein verschlusselter Nachrichtencontent wird ohne Veranderung aus dem Postfach an den Client
ubertragen.

@ Die PF-ID, der zugehdrige mit dem Postfachschlissel verschlisselte Nachrichtenschlissel und der
mit dem Postfachschlissel verschlisselte symmetrische Kommunikationsschlissel wird an das HSM
zur Umschlisselung Gibergeben.

Entschlisselung des mit dem symmetrischen Postfachschliissel verschliisselten
Nachrichtenschlissels.

Entschlisselung des mit dem symmetrischen Postfachschliissel verschliisselten
Kommunikationsschlissels.

Verschlusselung des Nachrichtenschliissels mit dem symmetrischen Kommunikationsschlissel.

Ubertragung des mit dem symmetrischen Kommunikationsschliissel verschliisselten
Nachrichtenschlissels an den Client.

Entschlisselung des Nachrichtenschliissels mit dem Kommunikationsschlissel.
Entschlisselung der Nachricht mit dem Nachrichtenschlissel.

@0 00 0 O
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Das beA-HSM wahrt die Ende-zu-Ende-Verschlisselung auch

beim Nachrichtenzugriff durch mehrere Leser
Absicherung des Nachrichtenzugriffs mittels HSM — Uberblick

HSM: Abschottung sicherheits-

kritischer Funktionen vor
jeglichem Zugriff.

BUNDESRECHTSANWALTSKAMMER

AUSS
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HSM = Hardware Security Module, PF = Postfach
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Lesezugriff bendtigt individuellen Kommunikationsschliissel, Al

BUNDESRECHTSANWALTSKAMMER

den das HSM nur nach Berechtigungsprtifung erstellt Ato©S

Absicherung des Postfachzugriffs mittels HSM — Lese Recht und Session Key

Uberarbeitet

Benutzerverwaltun

Postfach-ID,
beA-HSM Berechtigungscode

Postfach ID Code OK

~ 2 SessionKey fiir
Griifen Berechtigungscod:) SessionKey generieren || :> Postfachbenutzer

verschlisselt

Offentlicher Schliissel! Nein
des Postfachbenutzers

» Das HSM ermittelt bei der Session Key Anfrage, was flr einen Berechtigungscode (MAC) der Leser bendtigt.

* Nur wenn in der Benutzerverwaltung fur den 6ffentlichen Schlissel des anfragenden Postfachbenutzers ein passender
Berechtigungscode vorliegt, wird der SessionKey fur den Leser verschlisselt mit dem 6ffentlichen Schlissel des
Benutzers bereitgestellt.

1 Es wird der offentliche Schliissel des Verschliisselungszertifikats verwendet, mit dem der Nachrichtenschliissel umgeschliisselt werden soll.
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Berechtigungscodes werden nur durch das HSM erzeugt.
Zur Rechteverwaltung wird ein eigener Code bendtigt

Absicherung des Postfachzugriffs mittels HSM — Vergabe von Rechten

»Rechteantrag"

beA-HSM

Benutzerverwaltung

Benutzer | Recht | Code

LEREEETTD

BUNDESRECHTSANWALTSKAMMER

AUSS

Postfach-ID,

Offentlicher Schliissel®
des zu Berechtigenden

+ gewiinschtes Recht |

(Zugriff oder Rechte-
verwaltung) signiert

durch Rechteverwalter

N4

Signatur Rechte-
verwalter priifen

Rechtevergabecode

Neuer Berechtigungs-
code fur Benutzer

Signatur
korrekt?

Priifen des
Rechtevergabe-
codes

[Ja]

[Nein]

Code ok?

[Nein]

Erstellen des
Berechtigungs-
codes

[Ja]

Nur Benutzer, fur die in der Benutzerverwaltung ein Berechtigungscode zur Vergabe von Rechten (Rechtevergabecode)
vorliegt, kbnnen vom HSM neue Berechtigungscodes fiir andere Benutzer erstellen lassen.

Dieser Vorgang muss durch vom Rechteverwalter fortgeschritten signiert werden.

1 Je nach Rechtetyp (Nachrichtenzugriff bzw. Rechteverwaltung) wird der 6ffentliche Schliissel des Verschliisselungszertifikats bzw. des
Authentifizierungszertifikats verwendet.
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Zur Inbesitznahme eines Postfaches wird eine speziell fur das .

Postfach erstellte beA-Karte bendtigt ““""ES“EKENQWESKAMMER

Absicherung des Postfachzugriffs mittels HSM — Inbesitznahme eines Postfaches

Benutzerverwaltung
PF | Benutzer | Recht | Code
beA-Karte N <

Initialer Berechtigungs-
beA-HSM code fur Besitzer

- - Zertifikat
Offentlicher Schlusselt korrekt?

des Postfachbesitzers, Zertifikat beA-

ausgewiesen durch |  Karte prifen

eine beA-Karte, die die
Postfach-ID im
Zertifikat enthalt

N

» Zur Erstellung des initialen Berechtigungscodes (Rechtevergabecodes) eines Postfaches wird das Zertifikat der beA-
Karte bendtigt, das die Postfach-1D enthalt.

» Durch die Einbettung von Postfach-ID in dem fir den Postfachbesitzer ausgestellten Zertifikat erfolgt eine eineindeutige
Zuordnung zum Postfach in der Rechteverwaltung.

* Nur mittels dieser speziell fir das Postfach erstellten Karte wird sichergestellt, dass ausschliel3lich der berechtigte
Benutzer (= Postfachbesitzer) Zugriff auf das Postfach erlangt.

Postfach-ID aus
Zertifikat
extrahieren

Erstellen des
Berechtigungs-
codes

1 Offentlicher Schliissel des Authentifizierungszertifikats
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Der verschlisselungsrelevanter Zugriff auf ein Postfach wird atlll.

BUNDESRECHTSANWALTSKAMMER

uber ein kryptografische abgesicherte Recht erteilt AtoS

Ende-zu-Ende Verschlisselung — Rechtevergabe in der Benutzerverwaltung

Rechtsanwalt @2 tur mittels Authenti tifikat tib
Rechtevergabe i Ignatur mittels Autnen |S|erungszer ifikat Gber:

. Mitarbeit den offentlichen Verschlisselungsschlissel
tarbelsy des berechtigten Benutzers

] \Z/grtreter - die PF-ID
- B . * MACyq aun pun, prip € beinhaltet das Recht
SAFE-BRAK . * Biroleiter -' Rechte zu vergeben
Benutzer 1 Enc.-Zertifikat 1 @ \ bezogen auf ein Postfach
Benutzer 2 i Enc.-Zertifikat 2 @ Ubergabe des Antrages auf Berechtigungserteilung in der beA

[ Anwendung an das HSM als signierter Datensatz Uber:
e Usr_Enc_Pub_Key (neuer Benutzer)
* PF-ID
e Usr_Auth_Pub_Key (RA)
¢ MACUsr_Auth_Pub, prp (RA)

HSM

(Signaturprifung, Prifung der Berechtigung und Generierung eines MAC uber PF-ID,
User_Enc_Pub-Key unter Verwendung des HSM-Berechtigungs-Schlissel)

M o

* MACUsr_Enc_Pub, PF-ID

Benutzer n Enc.-Zertifikat n

Nutzer 1 MACuys: gnc_pub, PF-ID1

B enu t zerrec h t e- Nutzer 2 MACys;_Enc_pub, PF-iD2 MAC s Enc_pub, PF-iD1
verwaltung

Nutzer n MAC s;_enc_pub, PF-ID1234

Bei der Rechtevergabe zur Entschliisselung von Nachrichten werden die 6ffentlichen Schliissel der Verschlisselungszertifikate der Benutzer abgesichert.
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Verschlisselungsrelevanter Zugriff auf ein Postfach werden Al

BUNDESRECHTSANWALTSKAMMER

uber kryptografische abgesicherte Rechte erteilt AtOS

Ende-zu-Ende Verschlisselung — Rechtevergabe in der Benutzerverwaltung

Das Recht zum Lesen der verschlisselten Daten eines Postfaches wird bei der Rechtevergabe
kryptografisch abgesichert und bei der Ausiibung des Rechtes kryptografisch gepruft.

(1) Zusammenstellung des Datensatzes zur Berechtigungsvergabe

 PF-ID des Postfaches flir das ein Benutzer die Berechtigung zum Lesen der verschlisselten
Daten erhalten soll

«  Offentlicher Entschltisselungsschlissel des zuklnftigen leseberechtigten Benutzers

»  Kryptografische Absicherung des eigenen Rechtes zur Rechtevergabe auf ein bestimmtes
Postfach MACY (MAC g, auth_pub, PF-I)

(2) Signatur des Datensatzes zur Berechtigungsvergabe mit dem privaten Schlissel des
Authentisierungszertifikates als Willensbekundung zur Rechtevergabe

(3) Ubertragung des signierten Datensatzes mit dem Verschliisselungszertifikat des zukiinftig
berechtigten Benutzers und der Postfach-ID (SAFE-ID) an das HSM

(4) HSM: Prufung der Signatur des Datensatzes

(5) HSM: Prufung des Rechtes zur Rechtevergabe an Hand der kryptografischen Absicherung des
eigenen Rechtes (MAC g, auth_pub, pF-iD)

(6) HSM: Erstellung eines MAC uber den o6ffentlichen Entschliisselungsschltissel des neuen berechtigten
Benutzers fur das die Berechtigung erteilt werden soll unter Verwendung eines nur im HSM
bekannten Berechtigungs-Schlussel auf der Basis der Postfach-ID (SAFE-ID).

(7) Hinterlegung des MAC (MAC,q, gnc pub, pr-ip) iN der Benutzerrechteverwaltung der beA Anwendung far
den neuen autorisierten Benutzer

1) Message Authentication Code
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Das Recht ein Recht auf ein Postfach zu vergeben wird .

BUNDESRECHTSANWALTSKAMMER

kryptografische abgesicherte vergeben AtoS

Rechtedelegierung — Rechtevergabe in der Benutzerverwaltung

Rechtsanwalt @2 tur mittels Authenti tifikat b
Rechtevergabe i Ignatur mittels Autnen |S|erungszer ifikat Gber:

. Mitarbeit den offentlichen Authentisierungsschlussel des
tarbelsy zukUnftigen berechtigten Benutzers

g \Z/Eftretef - die PF-ID
i Y ) 4 MACUsr_Auth_Pub. PF-ID & beinhaltet das Recht
SAFE-BRAK _ * Buroleiter Rechte zu vergeben
Benutzer 1 i Auth.-Zertifikat 1 @ \ bezogen auf ein Postfach
Benutzer 2 : Auth.-Zertifikat 2 @ Ubergabe des Antrages auf Berechtigungserteilung in der beA
[ Anwendung an das HSM als signierter Datensatz Uber:
e Usr_Auth_Pub_Key (neuer Benutzer)
Benutzer n Auth.-Zertifikat n PFE-ID

e Usr_Auth_Pub_Key (RA)
* MACyq auth_pub, PF-ID (RA)

HSM

(Signaturprifung, Prifung der Berechtigung und Generierung eines MAC uber PF-ID,
User_Auth_Pub-Key unter Verwendung des HSM-Berechtigungs-Schlissel)

NG

* MACUsr_Auth_Pub, PF-ID

Nutzer 1 MACuys: auth_Pub, PF-ID1

Benutzerrechte- | nuzerz : MACy, wim oo
verwaltung

Nutzer n MAC s;_auth_pub, PF-iDa711

Bei der Rechtedelegierung werden die 6ffentlichen Schlissel der Authentifizierungszertifikate der Benutzer abgesichert.
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Das Recht ein Recht auf ein Postfach zu vergeben wird .

BUNDESRECHTSANWALTSKAMMER

kryptografische abgesicherte vergeben AtoS

Rechtedelegierung — Rechtevergabe in der Benutzerverwaltung

Das Recht zur Delegierung der Berechtigungsvergabe zum Lesen der verschlisselten Daten eines
Postfaches wird bei der Rechtevergabe kryptografisch abgesichert und bei der Ausiibung des Rechtes
kryptografisch geprift.

(1) Zusammenstellung des Datensatzes zur Berechtigungsvergabe

 PF-ID des Postfaches flir das ein Benutzer die Berechtigung Vergabe von Rechten zum Lesen
der Verschlusselten Nachrichten erhalten soll

» Offentlicher Authentisierungsschlissel des zukiinftigen Benutzers, der die Rechte vergeben soll

» Kryptografische Absicherung des eigenen Rechtes zur Rechtevergabe auf ein bestimmtes
Postfach (MACY s auth pub, PF-ID)

(2) Signatur des Datensatzes zur Berechtigungsvergabe mit dem privaten Schlussel des
Authentisierungszertifikates des bereits berechtigten Benutzers (RA) als Willensbekundung zur
Rechtevergabe

(3) Ubertragung des signierten Datensatzes mit dem Authentisierungszertifikat des zukiinftig berechtigten
Benutzers und der Postfach-ID (SAFE-ID) an das HSM

(4) HSM: Prufung des Rechtes zur Rechtevergabe an Hand der kryptografischen Absicherung des
eigenen Rechtes (MAC g, auth_pub, pF-iD)

(5) HSM: Prufung der Signatur des Datensatzes

(6) HSM: Erstellung eines MAC uber den 6ffentlichen Authentisierungsschliissel des neuen berechtigten
Benutzers fur das die Berechtigung erteilt werden soll unter Verwendung eines nur im HSM
bekannten Berechtigungs-Schlussel auf der Basis der Postfach-ID (SAFE-ID).

(7) Hinterlegung des MAC (MAC s, aun pub, prp) in der Benutzerrechteverwaltung der beA Anwendung
fir den neuen autorisierten Benutzer

1) Message Authentication Code
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Rechtevergabe auf die Postfacher sind durch kryptografische .

BUNDESRECHTSANWALTSKAMMER

Verfahren (MACY) geschiitzt. AtoS

Rechtevergabe aufbauend auf der Erstanmeldung des Postfachinhabers mittels Zertifikat mit SAFE-ID

~ Postfacheigentiimer

PF-Eigentimer

Initialer
o Authentisierungsschlissel
PF-Eigentumer (Enc.) mit SAFE-ID im Zertifikat
Initialer
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1) MAC: Message Authentication Code — kryptografisches Verfahren zur Absicherung der Korrektheit einer Information.

08.07.2015 Seite 22




	Ende-zu-Ende Verschlüsselung  im besonderen elektronischen Anwaltspostfach (beA)
	Ende-zu-Ende-Verschlüsselung wird durch eine Kombination aus symmetrischen und asymmetrischen Schlüssel realisiert
	Im beA wird ein Nachrichtenschlüssel mit dem öffentlichen Postfachschlüssel verschlüsselt
	beA-Postfächer erlauben Zugriff durch mehrere Benutzer.�Die Berechtigungsprüfung ist durch das HSM abgesichert
	Das Umschlüsseln mittels symmetrischer Postfachschlüssel macht die weitere Verarbeitung performanter und komfortabler
	Das Umschlüsseln mittels symmetrischer Postfachschlüssel macht die weitere Verarbeitung performanter und komfortabler
	Erstellung und Verteilung eines temporären Kommunikationsschlüssels
	Erstellung und Verteilung eines temporären Kommunikationsschlüssels
	Entschlüsselung von Nachrichten auf dem Client 
	Entschlüsselung von Nachrichten auf dem Client 
	Das beA-HSM wahrt die Ende-zu-Ende-Verschlüsselung auch beim Nachrichtenzugriff durch mehrere Leser
	Lesezugriff benötigt individuellen Kommunikationsschlüssel, den das HSM nur nach Berechtigungsprüfung erstellt
	Berechtigungscodes werden nur durch das HSM erzeugt.�Zur Rechteverwaltung wird ein eigener Code benötigt
	Zur Inbesitznahme eines Postfaches wird eine speziell für das Postfach erstellte beA-Karte benötigt
	Der verschlüsselungsrelevanter Zugriff auf ein Postfach wird über ein kryptografische abgesicherte Recht erteilt
	Verschlüsselungsrelevanter Zugriff auf ein Postfach werden über kryptografische abgesicherte Rechte erteilt
	Das Recht ein Recht auf ein Postfach zu vergeben wird kryptografische abgesicherte vergeben
	Das Recht ein Recht auf ein Postfach zu vergeben wird kryptografische abgesicherte vergeben
	Rechtevergabe auf die Postfächer sind durch kryptografische Verfahren (MAC1)) geschützt.

